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Databeskyttelsesmeddelelse til whistleblowere

Denne fortrolighedserklzering gzelder for informanter, der kontakter os for at rapportere
overholdelsesproblemer (dvs. ,whistleblower").

Beskyttelse af dine privatlivsrettigheder i forbindelse med behandling af personoplysninger er en
topprioritet for BMW Group. Vi behandler personoplysninger i overensstemmelse med
bestemmelserne i EU's generelle forordning om databeskyttelse ("GDPR") og i
overensstemmelse med nationale lovbestemmelser.

| det folgende kan du laese om, hvordan dine personoplysninger som whistleblower behandles.
Du kan finde yderligere oplysninger om behandling af personoplysninger i BMW AG pa:
Https://www.bmwgroup.com/en/general/data_privacy.html

Hvis du er ansat hos BMW AG, henvises der til ,Oplysninger om behandling af dine
medarbejderdata” pa intranetsiden for Group Data Privacy Protection pa:

https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents

1. Hvem er ansvarlig for databehandlingen, og hvordan kan
Databeskyttelsesrddgiveren kontaktes?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Miinchen, Tyskland,
hjemsted og registreringsmyndighed: Munchen HRB 42243, er ansvarlig for at modtage,
gennemga og undersege indberetninger vedrerende bekymringer om overholdelse af reglerne og
er medansvarlig sammen med andre BMW Group-koncernselskaber for at afklare overtraedelser
af regler som omhandlet i GDPR, artikel 26.

Du kan kontakte vores Databeskyttelsesradgiver, se kontaktoplysningerne under 7. Kontakt for
dine registreredes rettigheder" nedenfor.

2. Hvilke oplysninger fra dig behandler vi og til hvilket formal?

BMW AG behandler dine oplysninger til folgende formal:
Gennemgang og behandling af din indberetning og gennemferelse af eventuelle nedvendige


https://www.bmwgroup.com/en/general/data_privacy.html
https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents
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undersegelser af den/de anklagede person(er), i relevant omfang kommunikation med
myndigheder og domstole i forbindelse med din indberetning, kommunikation med internationale
advokater og revisorer eller andre undersegere, der er engageret af selskabet, kommunikation
med andre BMW Group-selskaber og deres koncernselskaber.

Anonymitet

Du kan indberette bekymringer vedrerende overholdelse uden at dele dine personoplysninger
("anonym indberetning"), og du har ikke pligt til at videregive dine personoplysninger. Du kan
0gsa vaelge at give dine personlige oplysninger som en del af din rapport (,ikke-anonym
rapport").

Typer af oplysninger
Nar du laver en indberetning, indsamler vi felgende persondata og oplysninger:

= dit navn og/eller dine private kontakt- og identifikationsoplysninger, hvis du vaelger at
oplyse din identitet ,

= dine kontakt- og (arbejds)organisationsoplysninger, hvis du oplyser disse , og

= jrelevant omfang navne pa og andre personlige oplysninger om de personer, der er
nzevnt i din indberetning.

Lovgrundlag
Sagsspecifik behandling af dine personoplysninger er baseret pa felgende lovgrundlag:

» |ndsamling af dine personoplysninger i forbindelse med en ikke-anonym indberetning.
Hvis du frivilligt videregiver dine personoplysninger ved at indsende en ikke-anonym
indberetning, behandler vi udelukkende dine oplysninger med henblik pa at behandle din
indberetning i henhold til GDPR, artikel 6, stk. 1, litra C), F).

= |ndsamling, behandling og videregivelse af personoplysninger for de personer, der er
naevnt i din indberetning: at beskytte legitime interesser for den pagaeldende eller for
tredjemand (GDPR, artikel 6, stk. 1, litra C)), for at overholde en retlig forpligtelse (GDPR,
artikel 6, stk. 1, litra C)). BMW AG har en legitim interesse i at identificere, behandle,
afhjelpe og sanktionere lovovertradelser og alvorlige pligtforsemmelser fra
medarbejdere i hele virksomheden. Dette skal ske pa effektiv vis med en hej grad af
fortrolighed for at undga risici for skade pa og ansvar for BMW Group i henhold til §§ 30
og 130 i den tyske lov om lovovertraedelser (OWiG).



= BMW AG skal ogsa fastsaette en klageprocedure i overensstemmelse med § 8 i den tyske
lov om forsyningskaader (LkSG). Pkt. 4.1.3 i det tyske regelszet om god selskabsledelse
(Corporate Governance Code) kraever ogsd, at der etableres et system til indberetning af
problemer med overholdelse af reglerne, sG medarbejdere og tredjeparter far mulighed
for at indsende indberetninger om overtraedelser i selskabet pa sikker og hensigtsmaessig
vis (GDPR, artikel 6, stk. 1, litra C), F)).

= Videregivelse af dine personoplysninger fra en ikke-anonym indberetning til andre
modtagere, f.eks. til myndigheder i forbindelse med formelle procedurer: Dine oplysninger
deles, safremt der er en lovbestemt pligt hertil (GDPR, artikel 6, stk. 1, litra C), F)).

3. Hvor lnge opbevarer vi dine oplysninger?

Vi opbevarer kun dine personoplysninger, sa lzenge det er nedvendigt for undersegelsen og den
efterfelgende vurdering, og tillige sa laenge vi er forpligtet til at opbevare dem i henhold il
landespecifikke retslige, kontraktmaessige eller lovbestemte opbevaringsperioder.

Nar indberetningen er behandlet, vil oplysningerne blive slettet eller anonymiseret i
overensstemmelse med landespecifikke krav. | tilfzelde af anonymisering vil henvisningen til din
identitet som whistleblower blive fjernet permanent og uigenkaldeligt.

4. Hvordan opbevarer vi dine oplysninger?

Vi anvender den nyeste teknologi til at opbevare dine oplysninger. Vi anvender felgende
sikkerhedsforanstaltninger, for eksempel for at beskytte dine personoplysninger mod misbrug
eller enhver anden form for uautoriseret behandling:

= Adgang til personoplysninger er begraenset til et begraenset antal autoriserede personer
til det angivne formal.

= Deindsamlede oplysninger overferes kun i krypteret form.
= Felsomme oplysninger opbevares ogsa kun i krypteret form.

= De IT-systemer, der anvendes til behandling af oplysninger, er teknisk isoleret fra andre
systemer for at forhindre uautoriseret adgang og hacking.

= Adgangen til IT-systemer overvages konstant for at opdage og forhindre misbrug i de
tidlige stadier.
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5. Hvem deler vi dine oplysninger med?

BMW Group er en global organisation. Personoplysninger opbevares og behandles af
medarbejdere, National Sales and Financial Service Companies, BMW Group-partnere og
serviceudbydere, som er engageret af os, fortrinsvis inden for den Europaeiske Union. | visse
tilfaelde kan dine personoplysninger ogsa blive overfert til andre modtagere: | nogle enkelttilfselde
kan det vzere nedvendigt med henblik pa behandling af en indberetning eller som led i en intern
undersegelse at dele oplysninger med andre medarbejdere i BMW AG eller andre selskaber
tilknyttet BMW AG, fx hvis indberetningen vedrerer haendelser hos BMW AG-datterselskaber.
Hvis undersegelsen kraever det, kan der udveksles oplysninger med BMW AG-datterselskaber i et
land uden for Den Europaeiske Union eller Det Europaeiske @konomiske Samarbejdsomrade, pa
grundlag af passende garantier for databeskyttelse, der er udarbejdet med henblik pa at beskytte
de registrerede (fx EU's standardbestemmelser om databeskyttelse, bindende virksomhedsregler
(BCR) for medarbejderoplysninger i henhold til GDPR, artikel 47, eller undtagelser i henhold til
GDPR, artikel 49). Vi sikrer altid overholdelse af de relevante databeskyttelsesbestemmelser for
videregivelse af oplysninger.

Hvis der er en tilsvarende retlig forpligtelse, eller hvis BMW AG eller en tredjepart har en legitim
interesse i at undersege en indberetning, kan yderligere modtagere omfatte retshandhaevende
myndigheder, konkurrencemyndigheder, evrige administrative myndigheder og domstole samt
internationale advokater og revisorer, som er engageret af BMW AG eller andre selskaber
tilknyttet BMW AG.

| visse tilfselde har BMW AG i henhold til databeskyttelseslovgivningen pligt til at informere den
anklagede om de beskyldninger, der er fremsat mod denne. Dette er et lovbestemt krav i tilfaelde,
hvor det objektivt kan fastslds, at videregivelse af oplysninger til den anklagede ikke laengere kan
pavirke undersegelsen negativt. Hvis du har givet os dit navn eller andre personlige oplysninger
(ved at foretage en ikke-anonym indberetning), vil din identitet som whistleblower ikke blive
afsleret, sa vidt det ifelge lovgivningen er muligt, og der vil ogsa blive taget skridt til at sikre, at
din identitet som whistleblower ikke kan spores.

6. Den registreredes rettigheder

Som den part, der er berert af behandlingen af dine oplysninger, kan du gere visse rettigheder
gzldende i henhold til GDPR og evrigt relevante databeskyttelsesregler. | henhold til GDPR har
du som registreret ret til at gore folgende rettigheder gaeldende over for BMW AG:

= Den registreredes indsigtsret (GDPR, artikel 15)
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= Rettil berigtigelse (GDPR, artikel 16)

= Rettil sletning (GDPR, artikel 17)

= Ret til begraensning af behandling (GDPR, artikel 18)
» Ret til dataportabilitet (GDPR, artikel 20)

Ret til indsigelse (GDPR, artikel 21): Du har til enhver tid ret til at gere indsigelse mod
behandlingen af dine oplysninger af grunde, der skyldes din szerlige situation, forudsat at
databehandlingen sker pa grundlag af vores legitime interesser eller en tredjeparts legitime
interesser. | dette tilfaelde vil vi ophere med at behandle dine oplysninger. Dette gzelder ikke, hvis
vi kan pavise, at der er vargtige legitime grunde til behandlingen, som vejer tungere end dine
interesser, eller hvis vi har brug for dine oplysninger til, at retskrav kan fastlaegges, gores
gzldende eller forsvares.

I tilfzelde af overtraedelse af databeskyttelsesreglerne har du som registreret ret til at indgive en
klage til din lokale tilsynsmyndighed.

For at udeve dine rettigheder vedrerende dine personoplysninger se kontaktoplysningerne under
»7. Kontakt for dine registreredes rettigheder" nedenfor.

Du kan finde yderligere oplysninger om dine databeskyttelsesrettigheder pa:
https://www.bmwgroup.com/en/general/data_privacy.html.

Hvis du er ansat hos BMW AG, henvises der til ,Oplysninger om behandling af dine
medarbejderdata” pd intranetsiden for Group Data Privacy Protection pa:

https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents

7. Kontakt vedrorende dine rettigheder som registreret

Hvis du som whistleblower har spergsmal vedrerende brugen af dine personoplysninger, bedes
du kontakte notifications@bmwagroup.com.

Du kan ogsa kontakte BMW AG's Databeskyttelsesradgiver:
o Databeskyttelsesradgiver, BMW AG, Petuelring 130, 80788 Miinchen, Tyskland
eller

e datenschutz@bmw.de
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BMW AG tager dine bekymringer og rettigheder meget alvorligt. Hvis du imidlertid mener, at vi
ikke har reageret hensigtsmaessigt pa dine klager eller bekymringer, har du ret til at indgive en
klage til din lokale tilsynsmyndighed for databeskyttelse.
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